SeniorNet Goteborg

Sakerhet



Vad menas med sakerhet

Ditt operativsystem ar uppdaterat
(Windows XP / Vista / Windows 7)

Du har en fungerande brandvagg
Datorn har fullgott virusskydd
Datorn har ett antispionprogram
Du har uppdaterade program

Du tar backup pa viktiga filer

Du har kontroll pa dina losenord



Ditt operativsystem ar uppdaterat

Din dator uppdaterar automatiskt
operativsystemet

Microsoft skickar vanligtvis rattningar
den andra tisdagen i manaden

Lat maskinen hamta uppdateringarna

Maskinen uppdateras automatiskt vid
avstangning



Du har en fungerande brandvagg

* Det finns en inbyggd brandvagg —
se till att den ar paslagen

* Komplettera garna med annan gratis-
brandvagg, t.ex. ZoneAlarm,
da skall den inbyggda vara avstangd

 Sakerheten okar, kontrollerar fler
in- och utgaende program



Datorn har fullgott virusskydd

Installera ett virusskydd — ett maste

Det finns gratis virusskydd
t.ex. AVG Antivirus Free Edition 9.0

Eller kop Symantec, Kaspersky, Eset,
F-Secure, McAfee, Panda

Sanker prestanda med 2 -5 %

Ett virusskydd uppdateras dagligen mot
nya virus och virustyper



Datorn har ett antispionprogram

* Upptacker spioner och trojaner
dvs program som | datorn hamtar och
skickar ut information

* Gratisprogram kompletterar virusskyddet
t.ex. Ad-aware 8.2

* Ingar oftast i kopprogram (virusskydd
eller brandvagg)



Du har uppdaterade program

De flesta vanliga program attackeras av
hackers, som hittar svagheter

Operativsystem, Webblasare, MS Office,
Flash, Quicktime, Pdf-lasare osv
skickar rattelser

Se till att dessa rattningar uppdateras

Byt till ny version av ett program, ger
storre sakerhet



Du tar backup pa viktiga filer

Se till att du har kopior pa viktiga filer,
dvs. pa bilder, dokument, e-post

Tag backup eller kopiera!

Kopiera till ett externt minne, t.ex USB-
minne, extern harddisk eller "’molnet”

Anvand ett backup-program, antingen
automatiskt eller nar du har andrat

Brann kopia till CD eller DVD



Du har kontroll pa dina l6senord

* Anvand olika losenord till olika tjanster
* Skall inte forknippas med dig

* Minst 8 tecken, blandat stora och sma
bokstaver, siffror och specialtecken

* gwert ar det vanligaste | varlden

* Spara alla viktiga data i ett dokument,
som du krypterar, t.ex. TrueCrypt 7

* Krypterad trafik till din router (Iosenskydd)



Viktigast ar viss forsiktighet

* Ga inte in pa suspekta webbsidor
* Oppna inte okand e-post

* Nappa inte pa konstiga erbjudanden,
s.k. fishing

* Ange aldrig kontonummer eller liknande
om du sjalv inte sokt upp bank eller annan
tjanst, (fishing)

* SURFA LUGNT !
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